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Medidas o Acciones para la Gestion de Trafico y
Administracion de la Red

A continuacidn se detallan las medidas de Gestion de Trafico y Administracidon de la Red que
realiza o podria realizar Movistar sobre sus planes de Banda Ancha Fija. Para cada una de las
medidas se indica en qué consiste aquella, las razones técnicas o comerciales por las cuales se
realiza y el impacto que tendria eliminar dicha practica. Se hace presente que si bien no se hace
explicito en cada medida, la eliminacién de cualquiera de ellas tiene impacto directo en la
percepcion de calidad o “experiencia de usuario” de la mayoria de los clientes, asi como impacto
en los costos de proveer el servicio y, por lo tanto, en el precio del servicio.

Las medidas de Gestion de Trafico y Administracidon de la Red se realizan a nivel de red y no por

plan, y en su mayoria no afectan la velocidad de navegacién del cliente, salvo en caso de la
Gestion del Ancho de Banda, que en la actualidad impacta al 2% de los clientes.

1. Gestion del Ancho de Banda

Movistar actualmente no aplica medidas de gestion del ancho de banda para el servicio de
banda ancha fija, salvo en los casos en que los recursos de transmision son limitados; por
ejemplo, en aquellas partes de red que son atendidas mediante enlaces de Microondas (en la
actualidad es aproximadamente el 2% del parque).

¢En qué consiste?

Consiste en administrar la capacidad de la red, debido a que ésta tiene un limite maximo de
ancho de banda que pueden ocupar los clientes, tanto en la subida de datos como en la bajada.
Esta restriccion no es uniforme en toda la red, sino que se presenta sélo en algunas partes de
ella. Cuando el ancho de banda total que ocupan todos los clientes se acerca al maximo que
permite esa parte de la red, las comunicaciones del tipo “tiempo real” (tales como Telefonia IP o
juegos on-line) podran hacer uso del ancho de banda que demandan, en desmedro de las
comunicaciones del tipo “Intercambio de Archivos” (File Sharing). Estas ultimas son aquellas en
qgue el cliente puede esperar o dejar descargando archivos, como por ejemplo, las descargas del
tipo Peer to Peer (P2P) (aplicaciones como Ares, Torrent y eMule son muy comunes para las
descargas tipo P2P) o descarga directa de archivos, tales como las aplicaciones Rapidshare,
Megaupload, u otras similares.

Si el ancho de banda total usado por las comunicaciones del tipo tiempo real llega al maximo que
permite esa parte de la red, las comunicaciones del tipo “Intercambio de Archivos” quedan con
una menor prioridad. Cuando el consumo total estd por debajo del maximo que permite esa
parte de la red, los protocolos tipo “Intercambio de Archivos” no son restringidos.



Estas medidas de gestidn del ancho de banda se aplican cuando los recursos de transmisidn son
limitados; por ejemplo, en aquellas partes de red que usan enlaces de Microondas.

En el ANEXO 1 se indican los tipos de tréaficos (o protocolos) afectos a esta medida de Gestidn del
Ancho de Banda.

é¢Por qué lo hacemos?

Se hace para administrar el uso compartido entre todos los usuarios del recurso escaso que
representa la capacidad limitada de alguna parte especifica de la red y evitar que, ante una
demanda excesiva de ancho de banda, se afecten todos los tipos de comunicaciones que estén
realizando los clientes y perjudique las aplicaciones que son mds sensibles a la congestion, como
lo son las aplicaciones de “tiempo real”.

Cabe sefialar que los enlaces de microondas tienen un ancho de banda muy limitado y, la gestion
de trafico permite un suministro mas eficiente del servicio, ya que mejora la experiencia de
utilizacidn de Internet por parte de los clientes.

¢Qué pasa si lo dejamos de hacer?

e Bajaria la experiencia de navegacion de todos los clientes, ya que “todas” las comunicaciones,
y no solo las del tipo “Intercambio de Archivos” se verian afectadas en los momentos en que
el trafico de los clientes ocupe la capacidad maxima de la red.

e Se produciria una lentitud generalizada del servicio de acceso a Internet, lo que se traduciria
en aumento de reclamos.

2. Almacenamiento Temporal de Contenidos o “Content Delivery Network” (CDN)
¢En qué consiste?

Consiste en almacenar temporalmente, lo mas cerca del usuario y en servidores del propio
proveedor del contenido o del ISP, los contenidos mas vistos, con el objeto de descargarlos sélo
una vez desde el sitio central, que por lo general esta en otro pais. El Content Delivery Network
(CDN) se basa en que el 80% de los usuarios bajan el 20% de los contenidos, lo que se da en
especial a nivel de videos. Con esto se logran ahorros de ancho de banda internacional y una
mejor velocidad de respuesta, lo que se traduce en una mejor calidad de navegacidn del usuario.

YouTube, por ejemplo, emplea esta metodologia para acceder a sus videos mas populares en los
distintos paises.



¢Por qué lo hacemos?

Esta accidn tiene por objetivo acercar los contenidos al cliente, logrando una mejor experiencia
de navegacion (mayor rapidez en la descarga) y evitar inversiones y gastos en ancho de banda
internacional y transporte nacional.

¢Qué pasa si lo dejamos de hacer?

e Bajaria la experiencia de navegacién de los usuarios.
e Dificultad de implementar servicios futuros.
e Aumentaria el nivel de reclamos por lentitud de la navegacion.

3. Gestion de la Conexion del Usuario
¢En qué consiste?

Consiste en suspender temporalmente la conexion del cliente en el caso en que su conexidn esté
generando, hacia la red, una cantidad muy elevada de requerimientos “anormales” o
“perturbaciones” (requerimientos desviados del promedio, miles de veces mds que los de un
cliente normal), afectando con ello a equipos de la red o bien a otros usuarios.

Desde la conexidn del cliente se pueden introducir a la red de ISP, ya sea en forma voluntaria o
involuntaria, una serie de “perturbaciones”, las que se pueden producir por diversos motivos,
tales como el mal funcionamiento del modem, equipos contaminados con virus troyano (spynet),
u otros motivos. Si bien la red del ISP se disefia considerando que existe un cierto nivel de
“perturbaciones”, cuando ellas son excesivas se pone en riesgo la estabilidad de la red, o pueden
perjudicar la calidad de servicio, afectando a miles de clientes.

En el caso que se le suspenda temporalmente la conexién a un cliente, se toma contacto con
dicho cliente, se le informa lo que esta ocurriendo y se lo apoya para que solucione su problema,
con el fin de reponerle su conexién.

¢Por qué lo hacemos?

El ISP tiene la necesidad de proteger la red mediante acciones de efecto inmediato frente a
circunstancias que puedan daiiar la red, la seguridad de la misma y la calidad de servicio de todos
los usuarios.

¢Qué pasa si lo dejamos de hacer?

e Se podria danar la red y la seguridad de la misma.
e No contariamos con herramientas para la mitigacidn de los problemas de operacion.



e Podria haber inestabilidad de la red o saturacién de algunos servicios “criticos”, como por
ejemplo, el servidor de nombres de dominio (DNS).

4. Duracion Maxima de la Sesion del Usuario
¢En qué consiste?

Consiste en desconectar la sesién de un cliente si ésta se mantiene activa por mas de un cierto
tiempo (29 horas, aproximadamente), por lo que el usuario tendra que reiniciar su conexion.

¢Por qué lo hacemos?

Si la sesién de un usuario se extiende por un tiempo demasiado prolongado se dificulta o se
pierde el registro entre el “inicio” y el “fin” de la sesidn, lo que imposibilita la “identificacion” de
la sesion del cliente, lo cual es requerido en ocasiones para responder a los juzgados que solicitan
identificar a determinados usuarios que cometen ilicitos.

¢Qué pasa si lo dejamos de hacer?

e Habria un incumplimiento de exigencias legales, en cuanto a atender los requerimientos de
los juzgados que realizan investigaciones, ya que no se podria identificar la sesidn del cliente.

5. Gestion del Modem del Usuario
¢En qué consiste?

Consiste en que el ISP gestione técnicamente el modem instalado en el domicilio del usuario,
habida cuenta que es en el modem donde se define parte de la configuracidn del servicio y que
es el modem el dispositivo que permite evaluar remotamente el correcto funcionamiento del
servicio. El modem instalado en el domicilio del cliente marca el punto de terminacién de la red
del ISP, definiendo el limite del ambito de responsabilidad del ISP.

La evolucidon tecnolégica de los servicios y la convergencia hacia IP, hacen que el modem del
usuario se convierta en un dispositivo que gestionara multiples servicios, o Gateway Residencial
(RGW, por sus siglas en inglés), desde el cual se atenderan todo tipo de servicios (voz, datos,
video y otros).

En consideracién a lo anterior, el modem del usuario no deberia ser de propiedad del cliente ni
de terceros. Esto no imposibilita que el cliente instale diversos equipos aguas abajo del modem,
los cuales no deben afectar la integridad de los servicios prestados ni la estabilidad de la red. A
este respecto, el ISP no se puede responsabilizar de la velocidad y disponibilidad de la conexion a
Internet si el usuario instala equipos por su cuenta, por ejemplo, routers inaldambricos (WiFi).



¢Por qué lo hacemos?
Porque la gestion del modem es parte integral de la red y servicios del ISP.
¢Qué pasa si lo dejamos de hacer?

e El cliente podria tener una mala calidad de servicio o una mala experiencia de navegacion, ya
qgue el ISP no podria controlar los servicios que le provee.

e EI ISP se veria imposibilitado de prestar nuevos servicios, adicionales al acceso a Internet,
tales como Telefonia IP, IPTV, u otros de similar naturaleza.

6. Administracion de las Direcciones IP
¢En qué consiste?

Consiste en que el ISP administre la forma como le entrega el “nimero” que identifica al cliente
mientras navega en Internet (las llamadas “Direcciones IP”), pudiendo asignar direcciones IP
“publicas” (direcciones correspondientes a los rangos asignados a Movistar por los organismos
internacionales administradores de las direcciones IP), bajo las modalidades de asignacién “fija”
(el cliente navega siempre con la misma direccién IP) o “dinamica” (en cada sesidn se le asigna
una direccion IP para que el cliente navegue); o bien que el ISP le asigne direcciones IP “privadas”
(direcciones que son de rangos definidos por organismos internacionales para el uso interno de
las operadoras y empresas), bajo las modalidades de asignacion “fija” o “dinamica”.

Ademas, en las conexiones de banda ancha fija que emplean un modem/router inaldmbrico
(WIiFi), o un modem/router que opera con una Unica direccion IP fija o dinamica, se hace uso de
un mecanismo denominado “Traduccién de Direcciones de Red” (Network Address Translation,
o NAT), que consiste en utilizar direcciones IP privadas “al interior” de la red local (o LAN) del
cliente, las cuales se “traducen” a una Unica direccién IP publica para acceder a Internet. Este
mecanismo puede ocasionar problemas para que operen algunas aplicaciones de los clientes
(tales como programas Peer to Peer, juegos online, u otros) y, ademas, hace mds complejo (o
podria llegar a impedir) que un cliente implemente servidores web, servidores de correo,
servidores de juego, u otros desde su domicilio. Para salvar los problemas de la Traduccién de
Direcciones de Red existen varios mecanismos, siendo los mas populares que en el router del
domicilio del cliente se haga un “Mapeo de Puertos” (Port Mapping), mediante el cual se le
asigna a cada equipo de la red local (o LAN) del cliente un determinado “Puerto”, permitiendo de
esta forma su identificacion inequivoca, lo cual permite que las aplicaciones operen sin
problemas, o bien que las propias aplicaciones adopten técnicas (denominadas “Traversal NAT”)
gue les permiten operar en un ambiente con “Traduccion de Direcciones de Red”.

Con la implementacién a futuro del protocolo IP versidon 6 (IPv6), en reemplazo del protocolo IP
version 4 (IPv4) que se utiliza actualmente, habra suficiente disponibilidad de direcciones IP y no



serd necesario efectuar la Administracion de las Direcciones IP que se ha indicado. El ISP debe
tener la facultad de planificar e implementar la transicion de IPv4 a IPv6.

¢Por qué lo hacemos?

Es necesario usar eficientemente las direcciones IP, puesto que hoy en dia son un recurso escaso
en Internet (no se puede asignar una IP fija a cada cliente porque a nivel de Internet no hay
suficientes direcciones IPv4).

El ISP debe tener libertad para administrar las direcciones IP que le asigna al usuario, publicas o
privadas, y debe tener la facultad de ocupar NAT, para hacer mas eficiente su uso.

¢Qué pasa si lo dejamos de hacer?

e Habria una ocupacidn innecesaria de un recurso escaso en Internet, como lo son las
direcciones IPv4 publicas.

7. Filtro de Puertos y/o de Correo Spam
¢En qué consiste?

Consiste en bloquear algunas puertas de entrada légicas desde Internet al PC del cliente (los
denominados “Puertos”) que normalmente los ocupan los hackers para transmitir virus, alterar la
informacién en los computadores de los clientes y/o enviar correo Spam. El bloqueo se realiza
tanto en el sentido de subida como en el de bajada. Esta medida se enmarca dentro de las
acciones para preservar la seguridad de la red y de los usuarios.

En el ANEXO 2 se indican los Puertos a los que se les aplica bloqueo en la banda ancha fija de
Movistar.

El bloqueo se aplica en el “borde” de la red de Movistar, con lo cual se protege a los usuarios de
ataques externos a la red de Movistar, pero éste no afecta al trafico interno a la red (tréfico entre
clientes de Movistar). El bloqueo es general y no es factible aplicarlo en forma selectiva cliente a
cliente.

¢Por qué lo hacemos?

El filtraje de puertos tiene por objeto evitar ataques maliciosos o propagacion de virus, tanto a
los clientes como a la propia infraestructura del ISP.

En el caso del Spam, se busca evitar que las direcciones IP del ISP se incluyan en las “listas
negras” de Spam que elaboran algunos organismos internacionales, en cuyo caso se bloquea en



el extranjero todo el rango de direcciones IP del ISP, afectando a una gran cantidad de clientes
para enviar correos.

¢Qué pasa si lo dejamos de hacer?

e Habria un aumento de fallas en los equipos de los clientes, producto de que serian infectados
por virus por parte de los hackers.

e Habria un impacto en la imagen del ISP, por baja en la calidad y lentitud de navegacion en los
PC infectados, con el consecuente aumento de reclamos.

e Los clientes podrian culpar a Movistar de no tomar las medidas necesarias para evitar la
propagacion de virus.

e Se podrian bloquear en el extranjero los servicios de correo de los clientes, producto de que
las direcciones IP de Movistar aparecerian en las “listas negras” de Spam.

8. Filtro de Servicios y/o Aplicaciones llegales
¢En qué consiste?

Consiste en filtrar pdginas web que contengan pornografia infantil, respondiendo a un
compromiso corporativo del Grupo Telefénica, en conjunto con la “Internet Watch Foundation
(IWF)”, entidad internacional que vela por la erradicacion de este tipo de contenidos en Internet.
Ademas, se aplican algunos filtros a pedido, para evitar otro tipo de acciones maliciosas, como
por ejemplo la “suplantacion de identidad” de alguna entidad, tipicamente la direccion web de
un banco para cometer estafas bancarias (esta practica es denominada “Phishing”).

El filtraje se efectla, centralizadamente, en los “Servidores de Dominios” (DNS) que atienden a
los clientes de Movistar, de modo que los clientes no puedan acceder a las direcciones IP que son
filtradas. En el caso que los clientes utilicen un Servidor de Dominios diferente al de Movistar, o
gue digiten directamente la direccién IP del sitio requerido, el filtro no actuara.

Este filtro es sin perjuicio de dar cumplimiento a las resoluciones judiciales dictadas sobre filtro o
bloqueo de contenidos ilegales.

La normativa de Neutralidad de Red excluye expresamente los contenidos, aplicaciones vy
servicios ilegales, por lo que no se debiera prohibir filtrar (sin esperar una orden judicial)
contenidos, aplicaciones o servicios ilegales (como la pornografia infantil), en la medida que con
el filtro aplicado no se afecte a contenidos legales que puedan estar alojados en el mismo sitio u
operar con la misma direccion IP del contenido ilegal.

En el ANEXO 3 se indican los filtros que actualmente se aplican a nivel de DNS.



¢Por qué lo hacemos?

Se requiere evitar la instrumentalizacién de Internet como medio para cometer ilicitos, por
medio de evitar la proliferacion de contenidos, aplicaciones o servicios ilegales, que puedan ser
filtrados sobre la base de informacién provista por organizaciones mundiales que entregan
herramientas para ello (como por ejemplo la IWF) o bien por organismos nacionales de
reconocido prestigio como la Superintendencia de Bancos e Instituciones Financieras o la
Asociacion de Bancos en el caso del Phishing.

¢Qué pasa si lo dejamos de hacer?

e Habria un impacto en la imagen de responsabilidad social de la empresa, en el caso de los
sitios con pornografia infantil.

e Podria haber reclamos de clientes institucionales (Bancos) y de los usuarios por no haberles
advertido del riesgo de estafa, debido al Phishing.

9. Proteccion ante Acciones Maliciosas
¢En qué consiste?

Consiste en bloquear los tréaficos de salida y/o de entrada de quienes hayan sido identificados
como hackers, por el hecho que estén atacando a equipos de Movistar, o atacando a terceros a
través de nuestra red, sin esperar la orden judicial para proceder.

Estas acciones de defensa de red se realizan en forma incremental, en su severidad, y pueden
llagar al bloqueo completo del trafico y/o servicios del hacker. La idea es bloquear el origen del
ataque o eliminar el objetivo del ataque de forma que no tenga sentido seguir con el ataque.

En el ANEXO 3 se indican los filtros que actualmente se aplican a nivel de DNS.
¢Por qué lo hacemos?

Los operadores de red deben contar con herramientas que le permitan mitigar y/o eliminar los
ataques de los hackers, mediante acciones de efecto inmediato, por cuanto existe la necesidad
de proteger la red ante ataques maliciosos. En Internet los hackers estdn constantemente
sondeando la red (equipos, plataformas, servidores, etc.) en busca de vulnerabilidades a fin de
tomar control de dichos equipos o bien dejarlos fuera de operacidn. Estos ataques pueden durar
desde minutos hasta dias.

¢Qué pasa si lo dejamos de hacer?

e Podria haber pérdida de servicios, debido a la caida de equipos de la red producto de los
ataques.



e Los ataques podrian producir lentitud en la navegacion de los usuarios.

10. Servicios Especiales de Acceso a Internet y Priorizacion de Trafico

Esta medida de Gestion de Trdfico aplica sélo en el caso que el cliente tenga contratado un
servicio que requiera priorizacion de trdfico sobre su conexion de banda ancha fija.

¢En qué consiste?

Consiste en que el ISP pueda prestar servicios de acceso a Internet con caracteristicas técnicas
especiales, como es el caso de aquellos que requieren un retardo minimo de respuesta, tales
como la Telefonia IP, los juegos en linea y, muy pronto, servicios de Telemetria (por ejemplo,
medicion remota de procesos industriales), Telemedicina (por ejemplo, supervisién remota de
cirugias de alta especialidad o complejidad), y Video conferencia de alta calidad, entre otros. En
otras palabras, que los servicios de acceso a Internet que presten los ISP no sélo se diferencien
por la velocidad de la conexién, como lo es hoy en dia, sino también por la respuesta inmediata y
la calidad de la imagen cuando ello se requiera.

Actualmente Movistar provee servicio publico telefénico a través de conexiones de banda ancha,
priorizando el trafico del servicio telefénico['] por sobre el trafico de acceso a Internet, ya que se
trata de un servicio de tiempo real sensible al retardo. La priorizacidn consiste en dar preferencia
a cierto tipo de comunicaciones por sobre el resto de las comunicaciones de la red, cuando se
requiere que determinados servicios no sufran retardos o interrupciones. A modo de ejemplo, los
paquetes de Telefonia IP se despachan antes que los paquetes de un e-mail. Por lo general se
aplica a servicios de “tiempo real”, tales como Telefonia IP, juegos on-line u otros.

Si bien la priorizacién de trafico se realiza en todas las tecnologias de acceso, y es requerida para
asegurar las necesidades de retardo de las aplicaciones, principalmente se realiza para el servicio
gue se presta a través de ADSL, en el tramo que va entre el domicilio del cliente y la central
telefénica. En tecnologias tales como Fibra Optica y VDSL la priorizacién es menos necesaria
(porque se dispone de mas ancho de banda), salvo que llegue a haber congestién en la red,
provocada por eventuales fallas o eventos esporadicos de cardcter masivo (por ejemplo,
emergencias).

Los nuevos servicios de acceso a Internet con caracteristicas técnicas “especiales” seran ofrecidos
mediante ofertas no discriminatorias a todos los clientes. Asimismo, se les ofreceran condiciones
especiales a los proveedores de contenido que deseen diferenciarse de su competencia
mejorando la velocidad de descarga de sus contenidos a los clientes, por ejemplo, un proveedor
de videos de alta definicidén por Internet.

1 . . . e , . s . .. , .
Se prioriza el Servicio Publico Telefénico, no el Servicio Publico de Voz sobre Internet.
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Cabe destacar que la priorizacién de traficos se requiere sélo en la medida en que el cliente tenga
contratado, simultdneamente con el servicio de acceso a Internet, algun servicio que requiera de
dicha priorizacion.

¢Por qué lo hacemos?

Se realiza con el objeto de dar al usuario la posibilidad de contratar un servicio que tenga las
caracteristicas técnicas que mds se ajusten a sus necesidades de uso, respetando la libertad de
comercializacidn de los operadores, como expresion de la libertad de emprender.

También tiene por objeto no inhibir la innovacién y desarrollo de servicios mas especializados
qgue los actuales, los cuales serdn factibles de proveer en la medida que existan redes mas
modernas.

Con estas medidas se busca garantizar que los requerimientos técnicos de transmisién que
requieren algunos servicios sean los adecuados (por ejemplo, minima demora para traficos
sensibles al retardo, como lo son los servicios de tiempo real, tales como voz o video, los que
requieren para su adecuado funcionamiento un minimo retardo en la transmisién). En particular,
la priorizacidn del trafico es critica y necesaria en los momentos de plena utilizacion de la red.

¢Qué pasa si lo dejamos de hacer?

e Habria problemas para desarrollar nuevos servicios diferenciados.

e Tendria impacto en la calidad de los servicios sensibles al retardo, como actualmente lo es la
telefonia IP.

e Habria dificultad para asegurar condiciones contractuales, con lo que bajaria la satisfaccidon
del cliente por una menor calidad de los servicios sensibles al retardo.

e Se restringiria el desarrollo de nuevos servicios sobre Internet, tales como la Telemetria,
Telemedicina, Video conferencia, y otros.

11. Servicios Diferenciados Sobre Ancho de Banda Adicional

Esta medida de Gestion de Trdfico no afecta el servicio de banda ancha fija del usuario, por
cuanto se refiere a servicios que se pueden prestar fuera de su conexion a Internet.

¢En qué consiste?

Consiste en prestar “otros servicios” on-line, distintos del “servicio de acceso a Internet”,
utilizando para ello ancho de banda adicional al ancho de banda de la conexién de banda ancha
del cliente que se emplea para dar acceso a Internet. Actualmente en estas condiciones se
prestan servicios de televisidon IP (IPTV) y, a futuro, se desarrollaran otros servicios, como por
ejemplo podria ser una conexién de Red Privada Virtual (o VPN por su sigla en inglés), que una
empresa pueda contratar para que sus empleados realicen teletrabajo.
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La prestacion de estos “otros servicios” no puede afectar la velocidad contratada originalmente
por el cliente.

¢Por qué lo hacemos?

Se debe permitir el desarrollo de nuevas aplicaciones y servicios innovadores sobre la conexion
de banda ancha, distintos del servicio de acceso a Internet, no coartando el desarrollo de las
redes y tecnologias y los nuevos modelos de inversién y financiamiento que de ello provengan.

¢Qué pasa si lo dejamos de hacer?

e Seria un freno para el desarrollo de nuevos servicios (distintos del acceso a Internet) y de
servicios de valor agregado.

e Habria un impacto en la calidad de aquellos servicios diferenciados que sean sensibles al
ancho de banda de la conexion, dificultando asegurar las condiciones contractuales.

e Habria que habilitar una segunda conexién de banda ancha al cliente, para prestarle a través
de esta nueva conexion los servicios diferenciados de valor agregado.
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ANEXO 1

Tipos de trdficos afectos a las medidas de Gestion del Ancho de Banda

Protocolos de Comparticion de Archivos afectos a medidas de Gestidon del Ancho de Banda:

* megaupload

* rapidshare

* alibaba

* carbonite

* clubbox

* dacom

* hotdisk

* idisk

* neofolder

* netfolder

* netfolder_data
* netfolder_control
* pdbox

* popfolder

* totodisk

* wedisk

Sitios web de Comparticion de Archivos afectos a medidas de Gestion del Ancho de Banda:

* 4shared.com

* easy-share.com
* file2upload.com
* filefact y.com
* filesend.net

* gigasize.com

* mediafire.com
* sendspace.com
* uploaded.to

* usaupload.net
* vbios.net

* zshare.net

Protocolos Peer 2 Peer afectos a medidas de Gestion del Ancho de Banda:

e bittorrent
e ares
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* ares_udp

* bittorrent_encrypted
* edonkey

* gnutella

* gnutella2

* gnutella_encrypted
* Appleluice

* baibao

* bearshare

* blubster

* directconnect
* dudu

* earthstation5
* fasttrack

* fileguri

* filetopia

e furthernet

* goboogy

* guruguru

* hotline

* imesh

* ircft

* konspire2b

Sitios web Peer 2 Peer afectos a medidas de Gestion del Ancho de Banda:

* kugoo

* manolito
* mute

* openft

* pando

* poco

* ppmule
* share

* soribada
* soulseek
* thunder
¢ tuotu

* vshare

* winmx

* winny

* Edonkey
* baidux

* foxy
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gigatribe
octoshape
perfectdarkp2p
redswoosh

sid

waste
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ANEXO 2

Puertos a los que se les aplica Bloqueo

Filtraje de puertos generales para la Banda Ancha Fija:

* 30denyip host 127.0.0.1 any

* 40 deny tcp any any eq 445 (2815 matches)
* 50 deny tcp any any eq 135

* 60 deny udp any any eq 135

* 70 deny tcp any any eq 137

* 80 deny udp any any eq netbios-ns

* 90 deny tcp any any eq 138

* 100 deny udp any any eq netbios-dgm

* 110 deny tcp any any eq 139 (6 matches)
* 120 deny udp any any eq netbios-ss

* 210 deny tcp any any eq 445

* 220 deny tcp any any eq 135

* 230 deny udp any any eq 135

* 240 deny tcp any any eq 137

* 250 deny udp any any eq netbios-ns

* 260 deny tcp any any eq 138

* 270 deny udp any any eq netbios-dgm

* 280 deny tcp any any eq 139

* 290 deny udp any any eq netbios-ss
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ANEXO 3

Filtros a nivel de Servidores de Dominio (DNS)

Sitios filtrados por concepto de Phishing:

* preload-nxdomain "bankochile.com";

* preload-nxdomain "security-bancochile.com";

* preload-nxdomain "bcibanco.com”;

* preload-nxdomain "verynx.cn";

* forward "verynx.cn" only { 200.28.34.169; 200.28.34.170; };

Sitios filtrados por orden judicial:

* preload-nxdomain "verdaderasidentidades.com";
» forward "verdaderasidentidades.com" only { 200.28.34.169; 200.28.34.170; };

Sitios filtrados por concepto de ataques:

* preload-nxdomain "boughtem.nowslate1703.info";

* preload-nxdomain "newircd.slateit1703.info";

* preload-nxdomain "boughtemm.nowsmirror.info";

* preload-nxdomain "rapidkeys.com";

* preload-nxdomain "santandersantiago.cl.rapidkeys.com";
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