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Valores diferenciales
Descubrimiento e inventario de sus activos accesibles desde 
el exterior, incluso aquellos de los que no tenía constancia.

Combina la información obtenida y las vulnerabilidades descubiertas 
como lo haría un atacante real, explorando nuevas vías de ataque.

Equipo técnico con amplia experiencia, cualificado y 
certificado. Verifica la existencia de las vulnerabilidades 
y facilita medidas de remediación.

Recomendaciones de mejores prácticas para protegerle de amenazas 
como uso de hosting compartido, ficheros CVS, BlackSEO, etc.

Para quién es
Organizaciones que quieren mejorar la continuidad del 
negocio y proteger su reputación y a sus clientes, que 
no pueden afrontar el coste de los recursos dedicados 
necesarios para una evaluación continua de la seguridad de 
sus sistemas, pero requieren un mayor nivel de seguridad.

Organizaciones que quieren tomar medidas proactivas para 
identificar cuáles de sus activos son objetivos de sus atacantes, 
comprender por qué están siendo comprometidos, y usar esta 
información para mejorar sus procesos de toma de decisiones.

Servicio  
de Pentesting 
Persistente
Detección de vulnerabilidades como un proceso continuo
Los atacantes habitualmente tratan 
de acceder a su organización siguiendo 
una metodología definida: recolectar 
información, analizar activos y explotar 
vulnerabilidades para tener éxito en el 
ataque. Estas fases se ejecutan una y 
otra vez para conseguir objetivos críticos. 
Además, continuamente se introducen 
nuevas formas de ataque que convierten 
en vulnerables activos que no lo eran. Las 
soluciones de seguridad tradicionales no 
permiten plantar cara a esta dinámica 
de ataque en igualdad de condiciones.

El Servicio de Pentesting 
Persistente con tecnología Faast 
incorpora y automatiza las 
últimas técnicas y herramientas 
de los atacantes reales en un 
proceso persistente a lo largo 
del tiempo. Al igual que estos 
atacantes, Faast parte de un 
nombre de dominio y de la 
información y vulnerabilidades 
documentadas. A partir de estos 
activos, se inicia una evaluación 
continua que permite incorporar 
nuevas técnicas de ataque en 

caliente, y obtener una visión 
en tiempo real del estado de 
seguridad. De este modo, se 
facilita la rápida detección y 
respuesta a las vulnerabilidades 
en los activos de la organización 
accesibles desde el exterior, 
añadiendo al inventario 
incluso aquellos activos de los 
que no tenía constancia.

Equipo técnico  
experto

Descubrimiento  
de activos

Recomendación  
de mejores prácticas

Técnicas y herramientas 
de atacantes reales
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Consultas on-demand 
en tiempo real 

• Vulnerabilidades detectadas y 
corregidas

• Activos descubiertos por cambios 
en su infraestructura

Seguimiento del estado 
de vulnerabilidades 

• Cuadro de mando que facilita 
la gestión

• Informes validados de 
seguimiento y detallados sobre 
las pruebas realizadas, 
vulnerabilidades encontradas, 
soluciones y evolución de las 
vulnerabilidades

Planificación
Acuerdo de dominios objeto 
de auditoría, franjas de 
evaluación y capacidad de 
procesamiento

Ejecución persistente 
de las pruebas

• Identificación de activos
• Análisis de activos
• Explotación de vulnerabilidades 
• Verificación de vulnerabilidades
• Definición del plan de remediación

Servicio de Pentesting Persistente con tecnología Faast
El Servicio de Pentesting Persistente con tecnología Faast se ofrece como un módulo opcional 
del servicio de Gestión de Vulnerabilidades de Telefónica. Consolida una visión global de las 
vulnerabilidades de la organización, identificando los riesgos a los que están expuestos los activos 
y permitiendo una rápida gestión de su corrección, minimizando el tiempo de exposición.

• Descubrimiento e inventario de activos 
no limitado a un rango de direcciones IP 
o recursos concretos. Descubre todos los 
activos accesibles desde el exterior.

• Identificación y explotación de las vulnerabilidades 
mediante la automatización de herramientas y 
técnicas de penetración usadas por atacantes reales.

• Soporte para detección 
de vulnerabilidades de 
seguridad en 24x7.

• Seguimiento de detección y 
corrección de vulnerabilidades, 
y de descubrimiento de nuevos 
activos de forma persistente.

• Solución SaaS económica, escalable, 
segura y de rápida puesta en marcha, 
sin necesidad de hardware ni 
software adicional en su organización.

• Sin tareas de configuración, 
formación o documentación 
por su parte.

Beneficios clave

Cómo funciona
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