. The tool for U
app cyber intelligence

Monitorizacion y analisis
de armenazas moviles

Tacyt es una.innovadora herramienta de ciberinteligencia
que facilita a profesionales y expertos en seguridad la
investigacion en entornos de aplicaciones méviles mediante
su tecnologia de big data

Las amenazas contra la seguridad relacionadas con el mundo
mavil crecen‘continuamente: ataques especificos, adware
agresivo, imitaciones de aplicaciones que se comportan

como legitimas pero que roban informacion o consumen
servicios en segundo plano, etc., siguen activos y disponibles
en los mercados el tiempo suficiente como para afectar a
miles de usuarios.

Tacyt permite la rapida deteccion, descubrimiento’y analisis
de estas amenazas para reducir su impacto potencial en las
organizaciones.

Tacyt supervisa, almacena, analiza, correlaciona y clasifica millones de apps
moviles, ahadiendo miles de aplicaciones nuevas cada dia

Beneficios

* Acceso a toda la informacion asociada a una aplicacion: metadatos,
permisos, desarrollador, ficheros, urls que accede, etc.

» Consulta, comparacién y vinculacién de aplicaciones que comparten
cualquier dato indexado en la plataforma.

* Deteccion y prevencion de fraude contra clientes o empleados (malware,

adware, robo de credenciales, incumplimiento de politicas, etc.).
* Deteccion de amenazas contra la marca de una empresa.

* |dentificacion de patrones sospechosos como: desarrolladores con
historico de fraude, aplicaciones que comparten certificados, etc.

* |dentificacion del modus operandi para determinar quiénes estan
detras, otras campanas y aplicaciones asociadas, conocer el historico
completo de las mismas y anticipar los siguientes ataques.

¢A quién va destinado?

Tacyt esta pensado para empresas que:

* Quieran reducir su riesgo contra amenazas
asociadas a las apps.

* Deseen monitorizar de forma proactiva la
apariciéon de apps “imitadoras’”.

* Fabricantes y proveedores de servicios de
seguridad o ciberinteligencia.

* Investigadores y analistas de seguridad.

* Proveedores de servicios de seguridad
gestionada (MSSP).

« Organismos responsables de la aplicacion de la
ley (FCS).



Tacyt

Un ecosistema de ciberinteligencia movil

Tacyt ofrece un completo conjunto de funciones que
mejoran el analisis y la investigacion para dar respuesta
a cualquier accion fraudulenta en la que haya podido
utilizarse alglin componente movil. Tacyt permite a los
analistas hacer un seguimiento de la actividad de estos
desarrolladores de componentes maviles y predecir otras
posibles acciones que hayan realizado.

Caracteristicas técnicas

Q

Potente motor de blsqueda
multiplataforma (Android
ei0S) y multi-market que
permite analizar y filtrar en
base a diferentes parametros:
fechas, tamano, imagenes,
relaciones entre apps,

datos circunstanciales,
desarrolladores, certificados
digitales, etc.

Y

Filtros sencillos de crear,

con alertas en tiempo real y
posibilidad de comparticién.
Se apoya en diferentes
metodologias de correlacion
que permiten clasificar la
informacion y facilitan la
investigacion y el anélisis.

©

Tacyt también permite establecer alertas que detecten la
actividad realizada por desarrolladores malintencionados,
convirtiéndose asi en una solucién completa para los
equipos de seguridad, legales o de marketing, o para
analistas de tendencias de apps moviles.

o

Su APl permite interactuar
con lainformacién
programaticamente y
comunicarse con otro
software. El andlisis de

APKs externos puede

ser automatizado para
integrarse con cualquier otra
herramienta.

Actualizacion inmediata
de las aplicaciones y sus
circunstancias cuando se
modifican en los markets.
Posibilidad de suscripcion
a filtros oficiales, pblicos y
avanzados que se mejoran
continuamente.

Tacyt puede adquirirse como un producto independiente o como un
maodulo del servicio de CyberThreats, gestionado y operado por Telefonica

g

Proporcionando rapida deteccion, descubrimiento y
analisis de amenazas moviles. Acceso standalone a la
herramienta a través de:

* Consola web, de especial utilidad para analistas y
profesionales de seguridad.

* API, permitiendo la interaccion programatica e
integracion con otras soluciones.

/

g

Proporcionando monitorizacion continua, deteccion
y respuesta ante posibles amenazas méviles bajo tres
modelos:

* Modelo 1: Anélisis detallado de apps.

* Modelo 2: Deteccion de nuevas apps bajo los criterios
establecidos y analisis de apps.

* Modelo 3: Deteccion, anélisis de apps y respuesta
(retirada de apps de los markets, seguimiento, etc.).

Si quieres formar parte de nuestro ecosistema de Partners de Valor Afadido (PVA), contactanos.

4? ElevenPaths

Mads informacién en www.elevenpaths.com
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